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มาตรการ และวิธีการรักษาความม่ันคงปลอดภัยเว็บไซต์ 
 
 ส ำนักงำนตรวจบัญชีสหกรณ์ที่ 7 ได้ตระหนักถึงควำมส ำคัญในกำรรักษำควำมมั่นคงปลอดภัยเว็บไซต์
เพ่ือปกป้องข้อมูลของผู้ใช้บริกำรจำกกำรถูกท ำลำยหรือบุกรุกจำกผู้ไม่หวังดีหรือผู้ที่ไม่มีสิทธิ์ในกำรเข้ำถึงข้อมูล 
จึงได้ก ำหนดมำตรกำรรักษำควำมมั่นคงปลอดภัยเว็บไซต์ โดยใช้มำตรฐำนกำรรักษำควำมปลอดภัยของข้อมูล
ขั้นสูงด้วยเทคโนโลยี Secured Socket Layer (SSL) ซึ่งเป็นเทคโนโลยีในกำรเข้ำสู่ข้อมูลผ่ำนรหัสที่ระดับ 128 
bits (128-bits Encryption) เพ่ือเข้ำรหัสข้อมูลที่ถูกส่งผ่ำนเครือข่ำยอินเทอร์เน็ตในทุกครั้ง หำกจะมีกำรท ำ
ธุรกรรมผ่ำนเครือข่ำยอินเทอร์เน็ตของส ำนักงำนตรวจบัญชีสหกรณ์ที่ 7 ท ำให้ผู้ที่ดักจับข้อมูลระหว่ำงทำงไม่
สำมำรถน ำข้อมูลไปใช้ต่อได้ 
 
เทคโนโลยีเสริมทีน่ ามาใช้ในการรักษาความม่ันคงปลอดภัย 
 
 นอกจำกมำตรกำร และวิธีกำรรักษำควำมมั่นคงปลอดภัยโดยทั่วไปที่กล่ำวข้ำงต้นแล้ว ส ำนักงำนตรวจ
บั ญ ชี ส ห ก ร ณ์ ที่  7  ยั ง ใ ช้ เ ท ค โ น โ ล ยี ร ะ ดั บ สู ง ดั ง ต่ อ ไ ป นี้ เ พ่ื อ ป ก ป้ อ ง ข้ อ มู ล ส่ ว น ตั ว ข อ งท่ ำ น 
  - Firewall เป็นระบบซอฟท์แวร์ที่จะอนุญำตให้เฉพำะผู้ที่มีสิทธิหรือผู้ที่ส ำนักงำนตรวจบัญชี
สหกรณ์ท่ี 7อนุมัติเท่ำนั้นจึงจะผ่ำน Firewall เพ่ือเข้ำถึงข้อมูลได ้
  - Scan Virus นอกจำกเครื่องคอมพิวเตอร์ทุกเครื่องที่ให้บริกำรจะมีกำรติดตั้ง Software 
ป้องกัน Virus ที่มีประสิทธิภำพสูงและ Update อย่ำงสม่ ำเสมอแล้ว ส ำนักงำนตรวจบัญชีสหกรณ์ที่ 7 ยังได้
ติดตั้ง Scan Virus Software บนเครื่อง Server โดยเฉพำะอีกด้วย 
  - Cookies เป็นไฟล์คอมพิวเตอร์เล็ก ๆ ที่จะท ำกำรเก็บข้อมูลชั่วครำวที่จ ำเป็นลงในเครื่อง
คอมพิวเตอร์ของผู้ขอใช้บริกำร เพ่ือควำมสะดวกและรวดเร็วใน กำรติดต่อสื่อสำรอย่ำงไรก็ตำมส ำนักงำนตรวจ
บัญชีสหกรณ์ที่ 7 ตระหนักถึงควำมเป็นส่วนตัวของผู้ใช้บริกำรเป็นอย่ำงดี จึงหลีกเลี่ยงกำรใช้ Cookies แต่ถ้ำ
หำกมีควำมจ ำเป็น ต้องใช้ Cookies ส ำนักงำนตรวจบัญชีสหกรณ์ที่ 7 จะพิจำรณำอย่ำงรอบคอบและตระหนัก
ถึงควำมปลอดภัย และควำมเป็นส่วนตัวของผู้ขอรับบริกำรเป็นหลัก 
  - Auto Log off ในกำรใช้บริกำรของส ำนักงำนตรวจบัญชีสหกรณ์ท่ี 7 หลังจำกเลิกกำรใช้งำน
ควร Log off ทุกครั้ง กรณีที่ผู้ใช้บริกำรลืม Log off ระบบจะท ำกำร Logoff ให้โดยอัตโนมัติภำยในเวลำที่
เหมำะสมของแต่ละบริกำร ทั้งนี้เพ่ือควำมปลอดภัยของผู้ใช้บริกำรเอง 
 
 
 



ข้อแนะน าเกี่ยวกับการรักษาความม่ันคงปลอดภัย 
 
 แม้ว่ำส ำนักงำนตรวจบัญชีสหกรณ์ที่ 7 จะมีมำตรฐำนเทคโนโลยีและวิธีกำรทำงด้ำนกำรรักษำควำม
ปลอดภัยอย่ำงสูง เพ่ือช่วยมิให้มีกำรเข้ำสู่ข้อมูลส่วนตัวหรือข้อมูลที่เป็นควำมลับของท่ำนโดยปรำศจำกอ ำนำจ
ตำมที่กล่ำวข้ำงต้นแล้วก็ตำม แต่ก็เป็นที่ทรำบกันอยู่โดยทั่วไปว่ำ ปัจจุบันนี้ยั งมิได้มีระบบรักษำควำมปลอดภัย
ใด ๆ ที่จะสำมำรถปกป้องข้อมูลของท่ำนได้อย่ำงเด็ดขำดจำกกำรถูกท ำลำยหรือถูกเข้ำถึงโดยบุคคลที่ปรำศจำก
อ ำนำจได้ ดังนั้นท่ำนจึงควรปฏิบัติตำมข้อแนะน ำเกี่ยวกับกำรรักษำควำมมั่นคงปลอดภัยดังต่อไปนี้ด้วยคือ 
  - ระมัดระวังในกำร Download Program จำก Internet มำใช้งำน ควรตรวจสอบ Address 
ของ เว็ บ ไซต์ ให้ ถู กต้ อ งก่ อน  Login เ ข้ ำ ใช้ บริ กำร เ พ่ือป้ องกันกรณีที่ มี ก ำรปลอมแปลง เว็บ ไซต์ 
  - ควรติดตั้งระบบตรวจสอบไวรัสไว้ที่เครื่องและพยำยำมปรับปรุงให้โปรแกรมตรวจสอบไวรัส
ในเครื่องของท่ำนมีควำมทันสมัยอยู่เสมอ 
  - ติดตั้งโปรแกรมประเภท Personal Firewall เพ่ือป้องกันเครื่องคอมพิวเตอร์จำกกำรจู่โจม
ของผู้ไม่ประสงค์ดี เช่น Cracker หรือ Hacker 
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